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UBND TINH BINH PHUGC ~ CONG HOA XA HQI CHU NGHIA VIET NAM

_ TIEU BAN Péc lap - Tu do - Hanh phiic
AN TOAN, AN NINH MANG
86: 455U TBATANM Binh Phurdc, ngays6 thang 4-ndam 2024

V/v tang cudng cong tac
bao dam an ninh mang

Kinh gui:
- Cac s0, ban, nganh, doan thé tinh;
- Cac Ban xay dung Dang Tinh uy;
- Cac Huyén uy, Thi uy, Thanh uy;
- UBND céc huyén, thi xa, thanh phé;
- Van phong Tinh uy;
- Vian phong UBND tinh.

Theo Thong bdo cua Vian phong Ban Chi dao An toan, An ninh mang quoc
gia, thoi gian qua, tinh hinh an ninh mang trong nuéc dién ra hét strc phirc tap.
Pic biét, trong boi canh nude ta day manh thuc hién Dé an 06/CP cua Chinh phu,
cac Bo, nganh, dia phuong va khéi doanh nghiép dang tap trung xay dung nhiéu
hé thong thong tin quan trong, phurc tap, mang tmh lién két sdu rong, luu trir khoi
luong dir liéu khong 10 d& boc 16 cac diém yéu cd nguy co gy mAt an ninh
mang, chi mot cuoc tan cong nho le co thé lan rong, xam nhap toan bd hé thong
thong tin trong yéu quoc gia.

Thuc té da phat hién cac vu tan cong mang nham vao co quan dau nganh
ctiia Dang, Nha nude, cdc dia phuong c6 vi tri chlen lwoc vé an ninh quoc phong,
doanh nghiép, tip doan kinh té “mii nhon™. Noi 1én trong thoi gian gan day la
hoat ddong ctia cac nhom tin tac tan cong vao cac doanh nghiép, tap doan nha nudc,
khdi tu nhan dé chiém doat thong tin dur liéu, ma hoéa dit liéu, doi tién chudc, gy
ngung tré hoat dong, nhu mot s6 vu viée xdy ra tai cac don vi thugc nganh tai
chinh, ngan hang, dién luc... da tic dong anh huong dén hoat dong diéu hanh cia
cdc co quan nha nudc, gy thiét hai lon vé kinh té.

Trén dia ban tinh, qua cong tac kiém tra ctia Tiéu ban An toan, An ninh
mang tinh nhan thiy cong tac dam bao an ninh mang hé théng thong tin con nhleu
ton tai, han ché nhu: nhiéu hé thong thong tin cia cac co quan Dang, chinh quyén
chua xay dung phuong an bao vé hé thong thong tin va xdc dinh cap do an toan hé
thong thong tin theo Nghi dinh 56 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu
vé bao dam an toan hé thong thong tin theo cap do; hé thong thong tin cua mot 50
co quan Dang, chinh quyén ton tai nhiéu 16 héng bio mat nghiém trong d& bi tan
cong, lay nhiém ma doc nguy hiém; viée sir dung cac tai khoan dugc cap dé khai
thac cac phan mém, Ung dung trong hoat dong cong vu con chu quan khéng
thuong xuyén thay ddi mat khau; con tinh trang dong bo dit liéu cua co quan, don




vi voi tai khoan Google Drive gdy nguy co mat, 16 dit liéu cua co quan, don vi.

Nguyén nhan cua tinh trang trén xudt phat tir nhan thic vé vai tro, tim quan
trong cua C(")ng tac bao dém an toan, an ninh mang con han ché; kha nang ung cuu,
xir 1y, khic phuc su ¢b trude cac cude tan cong mang con thap, nhiéu hé thong
coéng nghé thong tin quan trong dau tu chua dong bo khong duoc giam sat, kiém
tra, danh gia dinh ky, thuong xuyén, ton tai diém yéu ky thuat, 16 hong bao mat;
vi¢c chap hanh quy trinh, quy dinh vé béo dam an ninh mang, bao vé dit li¢u ca
nhan chua nghlem khéong day du; dau tu vé ngudn luc phuc vu cong tac bao dam
an ninh hé théng mang con han ché, chura dap tmg yéu cau.. . hé thong mang noi bo
va h¢ thong may tinh cta cac co quan Dang, chinh quyen trén dia ban tinh da s6 str
dung hé diéu hanh cii, hé diéu hanh khong c6 ban quyen nén ton tai nhiéu 16 hong
bao mat nguy hlem nhiéu may tinh c6 cdu hinh thap khong dép ung yéu cau cai
dat cac phan mén phong, chong ma doc do S& Théng tin va Truyén théng phoi
hop van hanh, quan ly (Cyradar).

Pé khic phuc kho khin, han ché, tang cuong cong tac phong, chéng tin
cong mang, bao vé dir lieu; Tiéu ban An toan, An ninh mang tinh dé nghi cac sd,
ban, nganh, doan thé tinh; cac Ban xay dung Dang Tinh ty; cac Huyén uy, Thi uy,
Thanh uy; UBND cac huyén, thi xa, thanh phd; Vin phong Tinh ty; Van phong
UBND tinh khén truong trién khai mot s6 noi dung sau:

1. Quén triét, thyc hién nghiém Ludt An ninh mang nam 2018, Nghi dinh sO
53/2022/ND-CP ngay 15/8/2022 ctua Chinh phu quy dinh chi tiét mot s6 diéu clia
Luat An ninh mang, Nghi dinh 5O 13/2023/ND CP ngay 17/4/2023 cua Chinh phu
vé bao vé dir li¢u ca nhan, Nghi dinh s6 85/2016/ND- CP ngay 01/7/2016 cua
Chinh phii vé bao dam an toan hé thong théng tin theo cép do; cu thé hoa trach
nhiém cua don v1 td chic, ca nhan trong cong tac bao vé an mnh mang hé thong
thong tin trong yeu bao vé dit liéu ca nhén; t6 chic tuyén truyén, pho bién trong
toan co quan, don vi ndng cao nhan thirc, trach nhiém cua can bg, dang vién, cong
chtre, vién chuc, nguoi lao dong ddi véi cong tac dam bao an ninh, an toan hé
thong mang, bao vé bi mat nha nudc, thong tin dit liéu ca nhén trén khong gian
mang; tién hanh ra soat, xdy dung, hoan thi¢n cac quy dinh, quy trinh, quy ché
bao vé an ninh mang; dong thoi, thuong xuyén tu kiém tra, giam sét, dam bao viéc
chép hanh, thuc hién nghlem tuc trong toan dO'n vi; chu dong xay dung, trién khai
phuO'ng an, t6 chiic dién tap phong, chéng tdn cong mang va tmg pho, khac phuc
su ¢O an ninh mang trén hé théng thong tin ctia co quan, don vi minh. Néu dé xay
ra sai pham, xem xét trach nhiém cua chu quan hé théng théng tin, can bd nhén
vién chuyén trach va céc cé nhan c6 lién quan theo quy dinh cta phap luat.

2. Tang cucmg diu tu vé cong nghé, hé théng k¥ thuat dam bao cac quy
chuén, tiéu chuan theo quy dinh, tranh tinh trang tép trung chuyén dbi sé ma thiéu
su quan tAm téi cong téc bao dam an toan, an ninh mang; uu tién sir dung san
pham thiét bi mang da duoc kiém tra, danh gid dam bao an ninh mang; tap trung
dAu tu, phan bo kinh phi, bd tri nhan luc bao vé an ninh mang,.




7 3: Cac don vi ¢6 hoat dong thu thap, xtr Iy dir liéu ca nhéan tién hanh ra soat
tong thé, phan loai dir liéu c4 nhan da thu thap, dang x{r ly; xac dinh trach nhiém
bao vé tuong ung vadi ting loai dir liéu cé nhan; thuc hién viéc danh gia tac dong
va chuyén dir li€u ca nhan ra nudc ngoai... theo ding quy dinh tai Nghi dinh sb
13/2023/ND-CP ngay 17/4/2023 ctia Chinh pha vé bao vé dit liéu ca nhan. Ra
soat, danh gia quy trinh thu thap, xtr ly dit liéu c4 nhan, dé xuat ban hanh cac bién
phap quan ly phu hop voi quy mo, mire do xtr ly dit liéu ca nhén ctia co quan, don
vi; nghién ctru chi dinh bd phén c6 chirc nang bao vé dir liéu ca nhan, nhan sy phu
trach xtr ly dir liéu cé nhan nhay cam (néu co); d6i véi co quan nha nudc, cac
doanh nghiép dang xir Iy khoi luong 16n dir liéu ca nhan, dic biét 1a dir liéu ca
nhan nhay cam thuong xuyén kiém tra, danh gid ddm bao an ninh trong hoat dong
xtr 1y. Trong trudng hop phat hién xay ra vi pham quy dinh bao vé dir liéu ca nhén
théng bao cho Céng an tinh dé phdi hop xr 1y,

4. Cong an tinh - Co quan thuong truc Tiéu ban An toan, An ninh mang tinh
thuong xuyén to chirc tap huén, boi dudng, nang cao kién thire, k¥ nang cho cén
b0, dang vién, doi ngli chuyén trach cong nghé thong tin, an ninh mang tai cac co
quan, don vi dap mg nang luc, yéu cau bao vé an ninh mang va bi mét nha nudc
trén khong gian mang; dinh ky, dot xudt kiém tra, giam sit viéc thuce hién cac quy
dinh vé bao v¢ an ninh mang, bao vé hé thong thong tin trong yéu, xtr ly nghiém
theo quy dinh céc vu viéc gay mét an ninh mang, 16, mét bi mat nha nudc, dir liéu

ca nhan trén khong gian mang.

5. B6i tmg ctru su ¢ an toan thong tin mang trén dia ban tinh (do dong chigk
Giam déc So Thong tin va Truyén thong lam Dm truong): thuong xuyen to chut\
dién tap tng clu su ch mang, phong, chdng tdn cong mang; chu tri phéi hop véi x:'\ z 13
Co quan thuong truc cua Tiéu ban An toan, An ninh mang tinh ra soat, xac dinh hé» / .0/
théng thong tin trong yéu cla tmh dé khén truong két nbi véi hé théng giam s.at/Q
cua Trung tam An ninh mang qubc gla dat tai Bo Cong an de klp thoi phat hig
canh bao, giam sat, khéc phuc céc su cd, tinh hubng nguy cAp mat an nmh mang;
thiét 1ap cac kénh thong tin trao doi, chia sé thong tin, thong bao sur cd an ninh
mang voi cac luc lugng bao vé an ninh mang tai cac sO, ban, nganh, doan thé tinh.

Tiéu ban An toan, An ninh mang tinh théng bao @8 cac co quan, t6 chirc don
vi, dia phuong duoc biét, thuc hién./.
UONG TIEU BAN
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