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Phén I
THUYET MINH TONG QUAN VE HE THONG THONG TIN

Théng tin Chii quan hé thong thong tin
Tén t6 chirc: S¢' Y té tinh Binh Phuéc
S6 Quyét dinh thanh 1ap: 56/QD-UB ngay 06/01/1997
Nguoi dai dién: Quach Ai Puc
- Chirc vu: Gidm doc S&
- Dia chi: Qudc 16 14, khu phd 1, phuong Tién Thanh, thanh phé Pong
Xoai, tinh Binh Phudc.

- Thong tin lién h¢:
+ Dién thoai: 0271 3889096
+ Email: vp.syt@binhphuoc.gov.vn

N ==

1. Thong tin Pon vi vin hanh

a) Tén don vi van hanh: S¢' Y té tinh Binh Phudc

3. S6 Quyét dinh thanh 1ap: 56/QD-UB ngay 06/01/1997

- Nguoi dai dién: Quach Ai buc

- Chuc vyu: Giam déc So

- Dia chi: Qudc 16 14, khu phd 1, phuong Tién Thanh, thanh phd Dong
Xoai, tinh Binh Phudc.

- Thong tin lién h¢:

+ Pién thoai: 02713.889096

+ Email: vp.syt@binhphuoc.gov.vn

b) Tén don vi van hanh: Trung tdm Cong ngh¢ thong tin va Truyén thong,
S& Thong tin va Truyén thong tinh Binh Phudec.

- S6 Quyét dinh thanh 1ap: 2441/QD-UBND ngay 10/11/2008 cia UBND
tinh Binh Phudec.

- Nguoi dai dién: Hoang Van Hau.
- Chirc vu: Ph6 Giam déc Trung tam phu trach Trung tam.

- Dia chi: S6 774, QL 14, phuong Tan Phu, thanh phé Pong Xoai, tinh
Binh Phudc.

- Thong tin lién h¢:
Dién thoai: 02713.860368. Email: ttcntttt.stttt@binhphuoc.gov.vn

I11.Md ta pham vi, quy md ciia hé thong
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1. Pham vi, quy mé cta hé théng: Hoat dong trong pham vi ctia SO Y té.

Péi tuong phuc vu

ctia hé théng

- Toan thé cong chirc, vién churc va nguoi lao dong.

Cac t6 chirc, doanh nghiép, nguoi dan mudn khai thac thong tin trén
Trang thong tin dién tir cua So' Y té.

- Danh muc cac hé théng thong tin thanh phﬁn, cac dich vu dugc cung cép
boi h¢ thong: Trang thong tin dién tur.

3. Quy hoach vung dia chi IP
TT Thiét bi IP private (ndi bd) IP public
Router A
L (TP-LINK TL-SG1024D) 1P dong
2 [Router [P dong
Draytex Vigor 2925Fn
(Dray g ) P dong
i . IP d¢
3 Wireless Access point dong
4 M4y vi tinh trong mang LAN  [[P dong

IV. M6 ta cu tric ciia hé thong

1. So dd logic tong thé
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Céc két ndi cua thiét bi cing chung mot ving mang LAN. Két nbi cua
cac PC truc ti€p dén Switch, két n61 cua Switch truc ti€p dén thiét bi Router.
Thiét bi Router két n61 dén nha cung cap dich vu internet (VNPT).

2. So dd két ndi vat ly

4 PC (Ban Gism d6c) 1BC (phénghop)
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Hinh 2: So db két ndi vat 1y tong thé hé thong mang

3. Danh muc thiét bi sir dung trong hé thong

Tén thiét bi/ Chiing loai Vi tri trién khai Muc dich sir dung

Thiét bi thu song dua tin hiéu mang
Router Vin phe S6 huvén di \ A ~ X
(TP-LINK TL-SG1024D) an phong SO (I;OLL};Z? ung va mang cong cong xuong

Két ndi dén internet, dinh tuyén mang

Router Vin phong SO chuyén dung va mang cong cdng xuon
(Draytex Vigor 2925Fn) prone portyLAN s e COnE Cong ©
Switch TP Link TL- Bo chia két nbi c6 day, truyén tin hiéyl

Van phong 86 dén cac thiét bi trong mang LAN

SF00SD 08 port)




4. Danh muc cac &ng dung/ dich vu cung cip béi hé théng

T Tén dich vu May chii trién khai Muc dich sir dung
1 Trang thong tin dién tTrung tdm CNTT va Truyén thong/Cung cip cac dich vu web: thu tuc
cua S& (So Thong tin va Truyén thong) hanh chinh, tin trc

Phan 11
THUYET MINH PE XUAT CAP PQ AN TOAN HE THONG THONG TIN

|. Xac dinh cap do hé thong
_ Can ctr Diéu 8 Nghi dinh s6 85/2016/ND-CP ngay 01/7/2017 ctia Chinh phu
v€ bao dam an toan h¢ thong thong tin theo cap do, He thong thong tin SO Y &, bao
gom:

Danh muc hé thong thong tin va cip dé dé xuiat twong g

T ; Loai thongLoai hinh h@Cap do dé

H¢ thong tin xir ly thong thong tin [xuat Can cir d¢ xuat

Theo cip d6 cua Trung tim
Cong nghé thong tin va|
Truyén théng duoc phé
duyét tai Quyét dinh s6
2634/Qb-UBND ngay|
02/7/2020 cia UBND

tinh phé duyét cip do an
toan hé thong thong tin

H¢ thong
théng tin dung
Thudc Codngchung phuc vu
thong tin cuahoat dong 2
UBND tinh [trong pham vi
S¢, nguoi dan,
doanh nghiép

Trang thong tin
dién tr

Hé thdng co sd|
Thong tin nodiha tang thong tin Khoan 3, Diéu 8 Nghi dinh
bd coquan |phuc  vu hoat s6 85/2016/ND-cP

dong cua S&

Hé théng mang
2 modi bd (LAN) cua
co quan

II. Thuyét minh dé xuat cap d6 véi hé thf’mg thong tin

1. Trang thong tin dién tu: Cung cap thong tin hoat dong chuyén nganh cua
S&'Y té dén véi to chire, ca nhan; cung cap dich vu hanh chinh cong; cung cép thong
tin chi dao diéu hanh cua l1anh dao S¢ Y té; van ban phap luat linh vuc y té. Hién
dang van hanh tai Trung tdm Cong nghé thong tin va Truyén thong thudc S¢ Thong
tin va Truyén thong theo chu trwong cia UBND tinh (Céng van s 277/STTTT-
CNTT ngay 07/7/2011 cua Sé Thong tin va Truyén thong).

2. Hé théng mang ndi bo (LAN) cua co quan: Cung cap ha tang, cac thiét bi
hd trg xir 1y thong tin; dam bao hoat dong 6n dinh phuc vu cung cap thong tin va ing
dung cho nguoi dung. H¢ thong phan ctg va cap két ndi dam bao truyén tai thong
tin gitta cac hé thdng va thiét bi bén trong va bén ngoai mang LAN.




Phin I11
THUYET MINH PHUONG AN BAO PAM AN TOAN
HE THONG THONG TIN

l. Yéu chu quan ly
1. Muc tiéu, nguyén tic bao dam an toan thong tin
a) Muc tiéu:

DPam bao an toan thong tin, hé théng hoat dong thong sudt; khong bi tan cong
boi virus, hacker lam mat dir li¢u, gian doan qua trinh hoat dong ctia hé thong.

b) Nguyén tac:
- (Cai dat va cap nhat cac phan mém diét virus cho may chu va cac may con.

~ - Dinh ky kiém tra thong tin truy cip h¢ thong, kiém sodt bang thong duong
truyén.

Ra soat va thay doi tai khoan cac (mg dung.

Han ché truy cap vao cac website khong ro ngudn goc.

- Trang bi phan mém diét virus cho cac may tinh dé ban, mdy tinh xach tay
va may chu.

- Thiét lap chinh sach an toan d6i véi Gng dung tudng lira (Windows
Firewall).

- Tang cuong trao ddi thong tin qua hé théng Thu dién tir cong vu, Vin
phong di¢n tur (iDesk); han ché st dung USB, thé nhd, céc thiét bi gan truc tiép vao
may tinh.

2. Trach nhiém cia cong chirc, vién chirc kiém nhiém an toan thong tin,
nguodi sit dung dau cudi, cic ddi twong thudc pham vi diéu chinh caa chinh
sach an toan thoéng tin

Nguoi dimg dau co quan chi dao thuc hién kiém tra vin dé an toan thong tin.

Cong chirc, vién chirc kiém nhiém céng nghé thong tin thuong xuyén kiém
tra murc d§ an toan thong tin cuia hé thong.

Nguoi st dung cac dich vu do may cha cung cip co trach nhiém bao mat
thong tin cua minh.

3. Pham vi chinh sach an toan thong tin
Céc van ban, chinh sach quan 1y hé thong thong tin trong pham vi co quan:
- Ké hoach tmg dung cong nghé thong tin hang nam.
- Quy ché hoat dong trang thong tin dién tur, he thong thu dién tir cong vu So
Y té (Quyét dinh s0 178/QB-SYT ngay 07 thang 5 nam 2013).
- Quyét dinh kién toan Ban Bién tap Website S0 Y té (Quyét dinh sb
142/QD-SYT ngay 10/5/2022)



- Quy ché Quan 1y, sir dung chimg thu sb va chit ky sb tai So Y té (Quyét
dinh s6 143/QDb-SYT ngay 09 thang 4 nam 2020).

, - Quyét dinh Ban hanh quy trinh gidi quyét cong viéc ndi bo va Quy trinh ky
sO trén van ban dién tir ctia S¢' Y té (Quyét dinh s6 157/QD-SYT ngay 22 théang 4
nam 2020).

- Thyc hién gui, nhan van ban dién tr c6 xac thuc chir ky sb trén Hé théng
tuong tac vo1 BO Y té.

- Ké hoach thuc hién Nghi quyét s6 17/NQ-CP ngay 07/3/2019 cua Chinh
phu vé phé:[ trié,n chinh phﬁ dién tr giai doan 2019-2020, dinh hudéng dén nam 2025
cia SO Y t€ (Ke hoach s0 5261/KH-SYT ngay 12 thang 11 nam 2021).

4. T6 chirc bao dam an toan thong tin

Thuodng xuyén kiém tra mic do an toan thong tin.

Cap nhat cac phén mém diét virus.

Kiém tra, cap nhat cac ban va 16i dé stra chira cac 16 hong bao mat.

5. Bao dam ngudn nhan lwe: Ngudn nhan luc dam bao an toan thong tin
phai thuong xuyén dugc tdp huan, dao tao kién thirc an toan thong tin.

6. Quan Iy van hanh hé thong

Quan 1y an toan cac phan mém tng dung hoat dong 6n dinh.

Quan ly an toan dir li¢u; thuong xuyén luu trir dir liéu an toan, c6 ban sao luu
dix ligu.

Xay dung h¢ théng chéng sét d6i véi ha tﬁng mang may tinh, h¢ théng dién,
dién thoai.

Xay dyng hé thdng chdng sét chung cho tru s¢ co quan.

II. Yéu ciu ky thuat

1. Bao dam an toan mang: thudng xuyén kiém tra bang thong, cac truy cap
trai phép. Quan ly cac truy cap, thiét 1ap h¢ thong tuong Itra (cho phép/ngan can)
cac cong truy cép internet.

2. Bao dam an toan ung dung: ra soat cic 16 hong cua tng dung; ning cip
ung dung thudong xuyén.

3. Bao dam an toan dir liéu: dinh ky luu trir dit liéu vao cac thiét bi luu trit;
trang bi, thiét ké cac giai phap luu trir dir li¢u./.
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