S4: 1802/UBND-KGVX
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PHU LUC | )
BAO CAO TINH HINH BAO PAM AN TOAN THONG TIN MANG POl
VOI CAC HE THONG THONG TIN THUQC PHAM VI QUAN LY
(Kem theo Céng vin so6 1802/UBND-KGVX ngay 14 thing5 ndm 2024
cua UBND tinh Binh Phuoc )

l. VE TRIEN KHAI BAO PAM AN TOAN HE THONG THONG TIN
(HTTT) THEO CAP PO

1. Théng k& HTTT thudc pham vi quan ly
a) Danh muc hé théng théng tin

Ciap
A A $hA AL do aé Don vi Thuc trang L
TT Tén hé thong thong tin <uAt van hanh phé duyt © Ghicha

, (1-3)
1 | Hé thong thong tin 1 ..
2 | Hé thong thong tin 2

n | Hé thong thong tin n

™) Pa phé duyét hodc chua phé duyét

Trong do:

+ SO HTTT da dugc phé duyét cap do 1/twong tng voi ti 1& phan tram trén
tong s6 HTTT duoc phé duyét: ....... hé thong/tuong tng ti 1¢.....%.

+ SO HTTT da dugc phé duyét cap do 2/twong tng voéi ti 1& phan tram trén
tong s6 HTTT duoc phé duyét: ....... hé thdng/tuong tng ti 1¢.....%.

+ SO HTTT da dugc phé duyét cap do 3/twong tng Vi ti 1& phan tram trén
tong s6 HTTT duoc phé duyét: ....... hé thong/tuong tng ti 1¢.....%.

2. Ti [ HTTT trién khai day di phwong 4an bao vé theo Ho so' dé xuit
cAp do da dwoc phé duyét

S6 lwong HTTT d4 trién khai ddy da phuong an bao vé theo Ho6 so dé xuét
cap do da duoc phé duyét/twong Gng Vi ti 1é phan tram trén téng s6 HTTT duoc
phé duyét: ....... hé théng/tuong ung ti lé........ %.

3. Ké hoach hoan thanh phé duyét va trién khai day da phwong 4n bio
vé theo Hé so dé xuat cip dé da dwoc phé duyét nim 20...

(Doi véi cac Hé thong thong tin chua phé duyét HSDXCD va trién khai day
du phuwong an bao dam an toan h¢é thong théng tin theo cap dé dwoc phé duyét)



Ciap Thoi han Thoi han
dodé | hoanphé trién khai
xuét duyét day da
(1-3) | (Thang/Nam) | (Thang/nim)

TT Tén hé thong thong tin Ghicha

1 | Hé thong théng tin 1

2 | Hé thong thong tin 2

n | Hé thong théng tin n

Luuy:

Viéc danh gid thuc trang phé duyét Va trién khai day dii phwong dn bdo dam an
toan thdng tin mang doi Véi cac hé thang thdng tin, B Théng tin va Truyén théng (Cuc
An toan thong tin) sé ddanh gid, doi chiéu véi thure trang quan ly thdng tin trén Neén ting
qudn Iy cdp dé theo chi dao ciia Thit fuéng Chinh phai tai Chi thi s6 09/CT-TTg.

1. VE KIEM TRA, PANH GIA PINH KI HE THONG THONG TIN
1. Két qua niam 2023 (hoic truéc nim ky béo cao)

a) S6 luong HTTT duoc kiém tra, danh gia day du cac noi dung theo quy
dinh tai Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022

- Sb lugng HTTT cua Bo/dia phuong da duoc kiém tra, danh gia/twong (ng

véi ti 16 phan tram trén tong s HTTT:........ hé thong/ twong tng ti lé........ %.
Trong do:
+ S6 HTTT duogc danh gia 16 hong, bao mat:............. hé thong.
+ S8 HTTT duoc danh gia ma ngudn tng dung:........ hé thdng.

b) Danh séach hé théng thong tin duoc kiém tra, danh gia dén hién tai:

Cip | Thoigian to Hinh th}r ¢
dodé | chirc kiém | Uhwehien
TT Tén hé thong théng tin t % A (Thué Ghi chu
xuat | tra, danh gia ngoai/Tyr
(1-3) | (Thang/Nam) thure hiéﬁ)

1 | Hé thong théng tin 1

2 | Hé thong thong tin 2

n | Hé thong théng tin n

2. Ké hoach kiém tra, danh gia nim 2024 (hoic nim ky béo c4o)



Ciap | Thoigian to Hinh th}r ¢
dodé | chirc kiém thyre hién
TT Tén hé thong thong tin t X . (Thué Ghi chu
xuat | tra, danh gia ngoai/ Ty
(1-3) | (Thang/Nam) thure hiél.l)

1 | Hé thong théng tin 1

2 | Hé thong thong tin 2

n | Hé thong théng tin n

I11. VE TO CHUC DIEN TAP THUC CHIEN

1. Két qua niam 2023 (hoic truéc nim ky béo cao)

a) T6 chuc dién tap thuc chién an toan théng tin mang

- S6 lugng cudc dién tap theo hinh thirc thong thuong duoc to chrc:

- Sb lwong cudc dién tap thuc chién duoc to chuc:

- S6 lwong HTTT duoc lva chon dé t6 chic dién tap thuc chién:

- Chi tiét két qua hoat dong dién tap thuc chién an toan thdng tin mang:

STT Tén cudc Ngay to DPon vi Pham vi, S6 lwgng S6 lwgng
Dién tap chire to chire quy mo sweddi | swedda
thuc chién phat hién | dwoc xw
ly
1 ....20... | (Phéihop | (Tén  Hé
hodc tir to | thong  thong
chuc) tin thudc
pham vi quan
by dwoc lya
chon dé 6
chire, cdp do
an toan cua
hé thong)
2 1020
1020

b) Phét hién va xu ly su ¢ an toan théng tin mang

- Sb lwong su ¢ da phat hién tai cac HTTT thuoc pham vi quan Iy:

Ghi chi: Sb luong su ¢b, danh gia nang luc phét hién sy ¢ gém ca sy ¢ tu
phat hién va su ¢d tir cac canh bao cua cac don vi chuyén trach.




4
- S6 luwong su ¢ da duoc xur Iy tai cac Bo/dia phuwong/tuong (ng véi ti 18
trén s6 luong su ¢b dugc phat hién:
Chi tiét két qua phat hién, xu ly sy ¢6 an toan théng tin mang:
2. Ké hoach nim 2024 (hoic nim ky b&o céo)
a) S6 lugng va thoi gian dién tap:

b) Danh sach céc thong du kién s& trién khai dién tap thuc chién

] C‘é"tp do Thoi gian t0
TT Tén hé thong thong tin dé xuat | chirc dién tip Ghi chu
(1-3) thue chién

1 | Hé thong thong tin 1
2 | Hé thong thong tin 2

N | Hé thong théng tin n
IV. VE KINH PHi PAU TU HANG MUC AN TOAN THONG TIN
(nim 2023, 2024,...)

1. Két qua nidm 2023 (trwée nim Ky bao céo)

- Kinh phi dau tu tir NSNN chi cho an toan thong tin:
- Kinh phi thuong xuyén tir NSNN chi cho an toan théng tin:

- Ti I€ kinh phi bao dam an toan théng tin so vai kinh phi chi cho khoa hoc
cdng nghé, chuyén doi sd, tng dung cong nghé thdng tin:

Trong d6 gom:

- Kinh phi gidm sat an toan thong tin:

- Kinh phi kiém tra, danh gi4 an toan thong tin:

- Kinh phi dién tap, tng ciru su ¢ an toan thong tin:

- Kinh phi dao tao, tap huan va tuyén truyén, nang cao nhan thac vé an toan
thong tin:

- Kinh phi chi danh cho an toan thong tin cua co quan B/Tinh sir dung céac
giai phap an toan théng tin noi dia:

- Kinh phi khac (néu co):

Chi tiét:



STT |Nam | Kinh Kinh phi | Kinh phichi | Kinh phi Ty 1€ Kinh
phi diu thuwong thué dich vu | dautwha | phichicho
tu tur xuyén tir cac hang ting cac cac san
ngan ngan sach muc vé an hang muc | phim, dich
sach nha nwée | toanthéng | véantoan | vu an toan
nha chicho an tin thong tin thong tin
nwéc toan théng mang trong
chi cho tin tong kinh
an toan phi trién
thong Kkhai ké
tin hoach wng
dung cong
nghé thong
tin (%)
1 2022
2 |2023
3 2024

2. Ké hoach nam 2024 (hoic nim bio cdo)

- Kinh phi dau tu tir NSNN chi cho an toan théng tin:

- Kinh phi thuong xuyén tir NSNN chi cho an toan thong tin:

- Ti 1& kinh phi bao ¢am an toan théng tin so vai kinh phi chi cho chuyén d6i
s6, ting dung cdng nghé thong tin:

Trong d6 gom:

- Kinh phi gidm sat an toan thong tin:

- Kinh phi kiém tra, danh gi4 an toan thong tin:

- Kinh phi dién tap, ttng ciru su ¢ an toan thong tin:

- Kinh phi dao tao, tap huin va tuyén truyén, nang cao nhan thac vé an toan

thong tin:

- Kinh phi chi danh cho an toan théng tin cua co quan B/Tinh sir dung cac
giai phap an toan thong tin noi dia:
- Kinh phi khac (néu co):




PHU LUC 11 , , X
RA SOAT, PANH GIA TINH HINH BAO PAM AN TOAN THONG TIN MANG POI VOI CAC HE THONG THONG
TIN THUQC PHAM VI QUAN LY
(Keém theo Cong van so  1802JUBND-KGVX ngay 14 thangs nam 2024

cua UBND tinh Binh Phuoc)
1. Pdi véi Hé thong thong tin cap d@o 1, 2
Tinh Cung Cic phuong an k¥ thuét twong vimg vo6i cap d dé xuat
STT | Tén hé théng thong tin | SAP 90 | trang | capdich Py o Ouanty | Phong Phong | Antoan | Dy phong
: de xuat phé vu truc n o £ x P Ao Ko
duvét tuvé truycap | cacvung | chongma | chongtan | thw dién tir thiét bi
uye yen tlr xa mang doc cong web chinh
1) @ 3) (4) ) (6) () (8) ©) (10) (11)
Chu thich

(- Tir tiéu chi so 1 dén tiéu chi s0 3 doi voi Hé thong thong tin cap do 1;
- Tir tiéu chi s6 1 dén tiéu chi s6 6 doi voi Hé thong thong tin cdp do 2;

- Pénh dau “x”’ trong truong hop Hé thong da dip img tiéu chi)
1 | Hé thong thong tin 1

2 | Hé thong thong tin 2

n | Hé thong thong tin n

Ghi chu:

(1) S6 thar tue

(2) Tén Hé thong théng tin thugc pham vi quan 1y

(3) Cdp do dé xudt twong img (Vi du: cdp do 1)

(4) Tinh trang phé duyét ho so dé xudt cdp dé cua Hé thang (Vi du: Da phé duyét)




(5) Pénh dau “x” trong truong hop 1a Hé thong cung cap dich vi truc tuyén phuc v nguoi dan, doanh nghiép

(6) Cic phwong an ki thudt tiwong 1mg V6i Cdp do dé xudt theo quy dinh tai Thong tw s6 12/2022/TT-BTTTT, cu theé:
- Tiéu chi 1: C6 phuong dn quan Iy truy cdp, quan tri hé thang tir xa an toan

- Tiéu chi 2: C6 phuong dn quan Iy truy cdp giifa cac viing mang va phong chong xam nhdp

- Tiéu chi 3: C6 phwong dn phong chong ma dgc cho may chui va may trgm

- Tiéu chi 4: C6 phuwong dn phong chéng tan cdng mang cho ing dung web

- Tiéu chi 5: C6 phuwong dn bdo dam an toan thdng tin cho hé théng the dién tir (néu o)

- Tiéu chi 6: C6 phuwong dn dw phong cho cac thiét bi mang chinh, bao gom thiét bi chuyén mach trung tam hodc twong dirong, thiét bi
tuwong liza trung tam

2. P6i véi Hé thong thong tin cap do 3

2.1. Hé théng thong tin 1

2.1.1. Tén hé thdng thong tin:

2.1.2. Hién trang phé duyét Ho so dé xuat cap do:
-Paphéduyst : O Quyétdinhsd: ......o.ou..... Ngay phé duyét:.. ./.../20....
- Chua phé duyét : [

2.1.3. Két qua ra soat c4c tiéu chi theo cap do dé xuat

STT Yéu cau Giai phap/thiét bi/phuong an dang trién khai Ghi cha

Tiéu chi theo Cong viin s6 708/BTTTT-CATTT
(- Tir tiéu chi s6 1 dén tiéu chi so 16 doi véi Hé thong thong tin cdp do 3;

1 | C6 phuong an quan Iy truy cp, quan tri hé théng tir xa an toan




STT Yéu cau Giai phap/thiét bi/phuong an dang trién khai Ghichua
2 | Co phuong an quan 1y truy cép gilia cac vung mang va phong

chong xam nhép

3 | C6 phuong an phong chdng tin cong mang cho img dung web
Co phuong an can bang tai, du phong nong cho cac thiét bi mang
chinh (D01 voi HTTT cép d6 5 yéu cau co du phong noéng cho
céc thiét bj mang)

5 | C6 phuong an bao dam an toan cho may chu co s¢ dit li¢u

6 | Cophuong anchanloc phén mém doc hai trén moi truong mang

7 | C6 phuong an phong chong tan cong tir chéi dich vu

8 | Co phuong an bao dam an toan thong tin cho hé théng thu dién
tir (n€u co)

9 | Co phuong &n quan ly truy cp lop mang

10 | C6 phuong an giam sat hé thong thong tin tap trung

11 | C6 phuong an giam st an toan hé thong thong tin tap trung

12 | C6 phuong an quan ly sao Iuu du phong tap trung

13 | C6 phuong 4n quan Iy phan mém phong chéng ma doc trén méay
cht/may tinh ngudi dung

14 | C6 phuong an phong, chdng thét thoat dir liéu

15 | C6 phuong an du phong két ndi mang Internet cho cac may chu
dich vu

16 | C6 phuong an bao dam an toan cho mang khong day (néu c6)

2.2 Hé thdng thong tin 2




2.2.1. Tén hé thdng thong tin:

2.2.2. Hién trang phé duyét Ho so dé xuat cap do:
-Paphéduyét : O  Quyétdinhsd:................ Ngay phé duyét:.../.../20....
- Chua phé duyét : [

2.2.3. Két qua ra soat céc tiéu chi theo cap do dé xuat
(Twong tr muc 2.1.3 ¢ trén)

......

n. Hé thong thong tin n
(NGi dung bdo cdo twong tw hé thong théng tin 1).
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