
Tuyệt đối không cung cấp 
thông tin cá nhân (hình ảnh, 
video khuôn mặt, chứng minh 
nhân dân, căn cước công dân), 
không cung cấp mã xác thực 

OTP cho bất kỳ ai qua mạng.

Tuyệt đối không quét mã QR 
Code gửi bời người lạ hoặc truy 
cập vào các đường link lạ; tải 
và cài đặt ứng dụng không rõ 

nguồn gốc.

Liên hệ trực tiếp với nhà trường, 
giáo viên chủ nhiệm của con em 
mình để biết thông tin. Không làm 
việc, liên hệ qua MXH, điện thoại 
đối với tất cả trường hợp tự xưng 
là giáo viên, nhà trường v.v...

CÔNG AN TỈNH BÌNH PHƯỚC
PHÒNG ANM & PHÒNG CHỐNG

TỘI PHẠM SỬ DỤNG CÔNG NGHỆ CAO

THỦ ĐOẠN LỪA ĐẢO “HOÀN TIỀN HỌC PHÍ”
CẢNH BÁO

HÌNH THỨC LỪA ĐẢO
Lợi dụng thông tin miễn học phí cho học sinh từ mầm non đến lớp 12 trên cả nước, các đối tượng lừa đảo đã 
giả danh giáo viên nhà trường, gọi điện thoại, gửi tin nhắn tới các phụ huynh để hoàn lại tiền học phí. Từ 
đó yêu cầu phụ huynh thực hiện các thao tác và lừa đảo chiếm đoạt tài sản.

CÁC BƯỚC LỪA ĐẢO

FAKE

OTP

Giả danh giáo viên nhà trường, gọi điện thoại, nhắn tin Zalo, Facebook cho phụ huynh và 
đọc họ tên, ngày tháng năm sinh của học sinh để tạo lòng tin. Sau đó thông tin về việc mới 
có quy định miễn học phí và các em học sinh được hoàn lại tiền học phí đã đóng trước đó.

Yêu cầu phụ huynh cung cấp thông tin tài khoản ngân hàng, mã OTP được gửi về số điện 
thoại để hoàn tất thủ tục. Tinh vi hơn, các đối tượng yêu cầu phụ huynh truy cập vào 
đường link giả mạo trường học để tạo niềm tin và cũng yêu cầu cung cấp thông tin trên.

Các đối tượng sẽ nhanh chóng đăng nhập vào tài khoản ngân hàng của phụ huynh 
và thực hiện lệnh chuyển tiền để chiếm đoạt tài sản.

CÁCH PHÒNG TRÁNH

Khi nghi ngờ đối tượng/ hành vi khả nghi, hãy liên hệ ngay cơ quan Công an nơi gần nhất 
hoặc Phòng ANM và Phòng, Chống tội phạm CNC - CAT Bình Phước: 069.3460505

Chia sẻ ngay cho người ân, bạn bè để cùng phòng ánh nhé!


