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QUYET PINH

Ban hanh Quy ché dam béo an toan thong tin mang
trong hoat dong rng dung cong nghé thong tin ciia Ban Dan toc

TRUONG BAN DAN TQC

Can cir Quyét dinh s6 31/2015/QP-UBND ngay 07/9/2015 ciia UBND tinh vé
viéc ban hanh Quy dinh chirc nang, nhiém vu, quyén han va co cau té6 chirc Ban Ddn
toc tinh Binh Phuoc,

Can cte Quyét dinh s6 29/2020/0P-UBND ngay 20/10/2020 ciia UBND tinh vé
viéc ban hanh Quy ché dam bdo an toan thong tin mang trong hoat dpng img dung
cong nghé trén dia ban tinh,

Theo dé nghi ctia Chdnh vin phong.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan thong tin
mang trong hoat dong ng dung cong nghé théng tin ctia Ban Dan tc.

Piéu 2. Chanh Vin | phong, cong chirc, ngudi lao dong co quan Ban Dan toc chiu
trach nhiém thi hanh quyét dinh nay ké tir ngay ky./.

Noi nhin: TRU’ONG BAN
- S& Théng tin va Truyén Thong;
-LD ban cac phong;
- Nhu diéu 2;

- Website BDT;
- Luu: VT, TH. p—
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CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tu do - Hanh phic

QUY CHE
= Bam bao an toan thong tin mang trong hoat dong
irng dung cong nghé thong tin cia Ban Dan tgc
(Ban hanh kém theo Quyét dinh 5645 70D-BDT
ngaydqd /3/2023 cua Truong Ban Dan toc)

Chuong 1
QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh
~ Quy ché nay quy dinh bién phép, chinh sdch quan Iy nham bao dam an toan hé

thong thong tin trong hoat dong ing dung cdng nghé¢ thdng tin ctia co quan.

Diéu 2. Poi twong ap dung

1. Quy ché nay dugc ap dung d6i véi cac tap thé, ca nhan lam viée tai co quan
Ban Dan tdc.

2. T6 chic, ca nhan cung cép dich vu cong nghé thong tin va an toan thong tin
mang cho co quan Ban Dan tc.

Piéu 3. Giai thich tir ngir

Trong quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. An toan thong tin mang la cdng tac bao vé thong tin, hé thdng thong tin trén

mang tranh bi truy nhép, sir dung, tiét 10, gian doan, stra d6i hodc pha hoai tri phép
nhdm bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

2. Hé thong théng tin 1a tap hop phan cimg, phan mém va co s¢ dir liéu duoc
thiét 1ap phuc vu muc dich tao lap, cung cap, truyén dura, thu thap, xt ly, luu trit va trao
doi thong tin trén mang cua co quan.

3. Chu quan h¢ thong thong tin 1a tap thé, ca nhan c6 tham quyén quan ly truc
tiép di voi hé thong thong tin.

4. Pon vi vdn hanh hé thong théng tin 1a co quan, té chirc dugce chu quan hé
thong théng tin giao nhiém vu van hanh hé thong thong tin. Trong trudng hop cha quan

hé thong thong tin thué ngoai dich vu cong ngh¢ thong tin, don vi van hanh hé thong
thong tin 1a bén cung cap dich vu.

5. Sw ¢ an toan théng tin mang 1a viéc thong tin, hé thong thong tin bi gay nguy
hai, anh hudéng téi tinh nguyén ven, tinh bao mat hogc tinh kha dung.
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6. Phan mém déc hai 1a phan mém c6 kha ndng gay ra hoat dong khong binh
thuong cho mdt phan hay toan bo hé théng thong tin hodc thuc hién sao chép, sira doi,
x6a bo trai phép thong tin luu trir trong hé thong thong tin.

7. Mang ngang hang 1a m6 hinh mang ma trong d6 céc may tinh c6 quyén binh
dang nhu nhau, mdi may tinh c6 quyén chia sé tai nguyén va st dung céc tai nguyén
tr may tinh khéc.

8. Don vi chuyén trdch vé cong nghé thong tin 14 don vi chuyén trach vé cong
ngh¢ thong tin ctia chti quan hé thong thong tin do chii quan hé thdng thong tin chi dinh.

9. Don vi chuyén trdach vé an toan thong tin 1a don vi ¢6 chirc ndang, nhiém vu
bao dam an toan thong tin ctia chu quan hé thong thong tin.

10. Cdn b chuyén trdach 1a cong chitc, nguoi lao dong duoc tuyén dung phu
trach an toan thong tin/cong nghé thong tin tai co quan.

Diéu 4. Nguyén tic bio diam an toan thong tin

1. T chirc, ca nhan c6 trach nhiém bao dam an toan thong tin mang. Hoat dong
an toan thong tin mang cua co quan, cé nhan phai dung quy dinh cua phap luat, bao
dam qudc phong, an ninh quoc gia, bi mat nha nude, gitr ving 6n dinh chinh tri, trat
tw, an toan xa hdi va thuc day phat trién kinh té - xa hoi.

2. T6 chirc, ca nhan khong duoc xdm pham an toan thong tin mang cua t6 chiic,
ca nhan khac.
3. Vige xur ly su cb an toan thong tin mang phai bao dam quyén va loi ich hop

phép ctia t6 chirc, c4 nhan, khong xam pham den doi sdng riéng tu, bi mat ca nhan, bi
mat gia dinh ctia c4 nhan, thong tin riéng ctia to chirc.

4. Hoat dong an toan thong tin mang phai dugc thuc hién thuong xuyén, lién tuc,
kip thoi va hiéu qua.
; . Chwong 11 E
QUY DINH PAM BAO AN TOAN THONG TIN MANG

Piéu 5. Yéu ciu thiét ké, xdy dung hé thdng thong tin

1. Khi thiét ké xay dung, ning cip, m¢ rong hé thdng thong tin, chi quan hé
thong thong tin phai xay dung phuong an bao dam an toan thong tin trong hé so thiét
ké va giri S Thong tin va Truyén thong (hodc don vi chuyén trach v€ an toan thong
tin cia UBND tinh) trudc khi trinh cdp ¢6 tham quyén phé duyét dy an.

2. Pénh gi4, phan loai cip d6 an toan thong tin cta hé thong thong tin

a) Co quan c6 trach nhiém t6 chirc dénh gid, phan loai cdp d6 an toan thong tin
ctia hé thong thong tin theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016
ctia Chinh phu vé bao dam an toan hé théng theo cép do (goi tat 1a Nghi dinh s
85/2016/ND-CP) dé ap dung phuong 4n bao dam an toan thong tin phi hop;
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b) Hb so dé xuit cip do bao goém cac tai liéu duge quy dinh tai Piéu 15 Nghi

dinh 6 85/2016/ND-CP, guri S¢ Thong tin va Truyén thong hodc don vi chuyén trach o

vé an toan thong tin ciia UBND tinh tham dinh, trinh cdp c6 thdm quyén phé duyét.

3. Trudce khi dua vao van hanh, khai thac hé thong thong tin, co quan phai thyce
hién kiém thir hodc van hanh thir trude khi dua vao sir dung. Két qua kiém thir, van
hanh thir phai dugc 13p thanh van ban va tuan thu theo quy dinh tai Piéu 10 Thong tu
s6 24/2020/TT-BTTTT ngay 09/9/2020 cua B truong B Thong tin va Truyén thong
quy dinh vé cong tac trién khai, giam sat cong tac trién khai va nghiém thu dy an dau
tu img dung cong nghé thong tin sir dung nguén von ngén sach nha nude.

Diéu 6. Quan Iy thué dich vu cong nghé thong tin

1. Khi ky két hop déng thué dich vu cong ngh¢ thong tin, co quan phai xéac dinh
rd pham vi, trach nhiém, quyén han va nghia vu cua céc bén vé bao dam an toan thong
tin. Trong hop dong phai bao gdbm céc didu khoan vé viée xir Iy vi pham quy dinh bao
dam an toan thong tin va trach nhi¢m boi thuong thiét hai do hanh vi vi pham cua bén
cung cap dich vu gay ra.

2. Trach nhiém cua co quan trong qua trinh sir dung dich vu cdng nghé théng tin

a) Quan ly thong tin, dit liéu phét sinh tir dich vu d6, khong dé bén cung cip
dich vy truy nhép, sir dung thong tin, dit liéu thugc pham vi Nha nude quan ly;
b) Yéu cau bén cung cap dich vu phai bao mat thong tin, dir liéu, ma ngudn, tai

liéu thiét ké; trién khai cac bién phap bao dam an toan thong tin theo quy dinh tai Quy
ché nay, Luat An toan théng tin mang va cac quy dinh khac c6 lién quan;

c¢) Giam sat chat ché va gi¢i han quyén truy cp cia bén cung cap dich vu khi
cho phép truy cap vao hé thong théng tin cua co quan.

3. Trach nhiém cua co quan khi phat hién bén cung cép dich vu ¢6 déu hiéu vi
pham quy dinh bao dam an toan thong tin

a) Tam dimg hodc dinh chi hoat dong ctia bén cung cép dich vu tuy theo murc
do vi pham;

b) Thoéng bao chinh thic cac hanh vi vi pham ctia bén cung cap dich vu;

¢) Thu héi ngay lap tirc quyén truy cép hé thong thong tin da cép cho bén cung
cap dich vu;

d) Kiém tra, xac dinh, 1ap bdo cdo mirc d¢ vi pham va thiét hai xay ra; thong-

bao cho ben cung cép dich vu va tién hanh cac tha tuc xir Iy vi pham va boi thuong
thiét hai...

4. Trach nhiém cua co quan khi két thic sir dung dich vu

a) Thu hdi quyen truy cap hé thong thong tin va cac tai san khac lién quan da
cép cho bén cung cap dich vuy; thay déi céc khéa, mat khiu truy cap hé thng thong tin;.
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b) Yéu cau bén cung cip dich vu chuyen giao diy du cac thong tin, dir liéu, ma
ngudn, tai liéu thiét ké va cac cong cu can thiét dé bao dam co quan van ¢6 the khai thac
sir dung dich vu dugc lién tuc ké ca trong trudng hop thay ddi bén cung cap dich vu.

Diéu 7. Bao vé bi mat nha nwéc trong hoat djong rng dung cong nghé thong tin
. Quy dinh vé soan thao, in 4n, phét hanh va sao chup tai liéu mat

a) Khéng dugc st dung may tinh ndi mang Internet dé soan thao van ban;
chuyén giao, Iuu trit thong tin c6 noi dung thude bi mét nha nudc; cung cap tin, tai liéu
va dua thong tin bi mat nha nudc trén Cong/Trang thong tin dién tu;

b) Khéng dugc in, sao chup tai liéu bi mat nha nude trén céc thiét bi két ndi
mang internet;

c) Phai b6 tri 01 may vi tinh riéng, khong két ndi mang ndi bd va mang Internet
dung dé quan 1y, soan thao c4c tai liéu mat ctia nha nude theo quy dinh.

2. Khi sira chita, khic phuc céc su ¢d ctia may tinh dung soan thao van ban mét,
nguoi quan ly mdy tinh phai béo co cho nguoi co thdm quyén. Khéng duoc cho phép
céc t6 chirc, ca nhan khong c6 trach nhiém truc tiép stra chira, xir 1y, khic phuc su co.

3. Trudc khi thanh ly cac may tinh trong cac co quan nha nuéce, bd phéan chuyén
trach cong ngh¢ thong tin phai dung cac bién phap k¥ thuat xoa bé vinh vién dit liéu
trong 0 cirng may tinh.

Diéu 8. Quy dinh vé cip phat thu hoi cap nhat va quan ly cac tai khoan truy
ciip vao hé thong thong tin

1. Trach nhiém, quyén han ngudi dung khi truy cdp, dang nhap cac hé théng
thong tin, dam bao mdi nguoi ding khi st dung h¢ thong thong tin phai dugc cap va
str dung tai khoan truy cap véi dinh danh duy nhat gén véi ngudi ding do. Truong hop
stir dung tai khoan dung chung cho mgt nhém ngudi hay mét co quan, phai c6 co ché
xac dinh céc ca nhan, co quan c6 trach nhiém quan ly tai khoan. Ngudi dung chi dugce
truy cép céc thong tin phu hop véi chitc nang, trach nhiém, quyén han ctia minh va c6
trach nhiém bao mat tai khoan truy cép duoc cép.

2. Cong chire phu trach thyc hién quan ly, céap tai khoan ca nhan va phan quyén
truy cép cho ngudi sir dung trén tit ca cac may tram dit tai cac co quan. Trong truong
hop cén thiét c6 thé huy tai khoan truy cap ca nhan va ngét ket ndi doi voi cac hanh vi
¢d y tan cong hodc gy trd ngai cho mang mdy tinh; huy quyén truy cap hé thong thong
tin ddi vi cong chire nghi ché d9, chuyén cong tac va dam bao kha ning van truy nhap
dugc vao cac hd so duge tao ra boi cong chire d6. Hudng dan ngudi str dung thay déi
mat khau ngay sau khi dang nhap lan dau tién va bao vé thong tin cua tai khoan theo
quy dinh.

3. Mat ma ding nhap, truy cap hé thong thong tin phai c6 dg phirc tap cao (c6
d6 dai tdi thiéu 8 ky tu, c6 ky tu thuong, ky tu hoa, ky tu s hodc ky tu dic biét nhu: !,
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Piéu 9. Biao dam ngudn nhén lyc

1. Khi tuyén dung cong chic phu trach an toan thong tin/cong ngh¢ thong tin
phai xay dung cac quy dinh d6i Vi cong tac tuyén dung. Cong chirc phu trach dugc
tuyén dung vao vi tri viéc 1am vé an toan thong tin c¢6 trinh d9, chuyén nganh vé linh.
vuc cong nghé thong tin, an toan thong tin, phu hop véi vi tri tuyén dung.

2. Cong chure phu trach duge dam bao céc’diéu kién hoc tép, tiép can cong nghé,
kién thirc an toan bao mat thong tin trude khi tién hanh cac hoat dong quan ly hay ky
thuat nghiép vu.

3. Cong chirc dugce giao nhiém vu quan ly, van hanh truy cép, khai thac d6i véi
céc hé thdng thong tin thuc hién theo trach nhiém va phan quyén duogc quy dinh; viée
khai thac thong tin phai bao dam nguyén tic bao mat, khong duoc tu ¥ cung céap thong
tin ra bén ngoai; theo ddi va phét hién céc truong hop truy cép hé thdng trai phép hoic
thao tac vugt qua gidi han, bao céo cho cong chirc quan ly dé tién hanh ngin chan, thu
héi, khoa quyén truy cp cia céc tai khoan vi pham.

4. Thuong xuyén td chiic, phd bién céc quy dinh vé dam bao an toan thong tin,
nham nang cao nhén thic vé trach nhiém dam bao an toan théng tin cho ca nhan st
dung hé thong thong tin do co quan quan ly.

Piéu 10. Bao dam an toan ha tAng mang
1. Quan ly ha ting mang néi bo

) Tuan thu cac quy dinh kién tric hé thong, tiéu chuan, quy chuén k¥ thuat; cai
dat, cau hinh, t6 chtrc hé thdng mang phi hop véi céc tiéu chuén {mg dung cong nghé
thong tin clia cac co quan nha nudc, bao dam an toan thong tin; han ché sit dung mé
hinh mang ¢6 nguy co mat an toan thong tin cao;

b) T6 chirc mé hinh mang: Cai dat, céu hinh, t6 chirc hé théng mang theo md
hinh My khach/M4y chu (Client/Server), han ché sir dung mé hinh mang ngang hang.
Trang bi thiét bi tuong lira chuyén dung hodc phin mém tudng lira dé ngédn chan va
phat hién xam nhdp trdi phép vao mang ndi by ctia co quan khi két ndi véi hé thong
bén ngoai; Xay dung hogc thué hé théng giam sat an toan thong tin dé kiém soat, phét_
hién truy cap trai phép vao hé thong;

c) Déi vai cac phong tryc thuge khong nam cung mot khu vye thi can thiét 1ap
mang riéng 4o (VPN) dé ting cuong an ninh cho ha tang mang noi bo. Khi thiét lap
cac dich vu trén mai truong mang Internet, chi cung cap nhitng chire néng thlet yeu
nhat bao dam duy tri hoat dong cua hé thong thong tin; han ché sir dung/mé cdng giao
tiép mang, giao thirc va céc dich vu khong can thiét;

d) Khi thyc hién truy nhap tir xa vao mang ndi bd thuc hién chirc ning quan tri,
phai st dung giao thire mang c¢é ma héa thong tin (nhu: SSL/TLS, VPN...) va thiét 1ap



mat khau c6 d6 phirc tap cao;

d) Xay dung quy trinh ket ndi thiét bi dau cu01 cua nguoi str dung vao h¢ théng
mang; truy nhap va quan ly cau hinh hé théng; c4u hinh téi wu, tang cuong bao mat
cho thiét bi mang, bao mt trong hé thong va thuc hién quy trinh trude khi dua hé thdng
vao van hanh khai théc;

e) Khong tuy dAu ndi thiét bj mang, thiét bj cép phét dia chi mang, thiét bi phat
song nhu diém truy cap khong day ctia c4 nhan vao mang ndi bg co quan;

g) Khéng tu y thay doi, g& bo bién phap, giai phap an toan thong tin cai dit trén
thiét bi cong nghé théng tin phuc vu cong viée; tu y thay thé, lap m&i, trao ddi thanh
phan ctia may tinh phuc vu cong viéc. Ca nhan, co quan phai cé trach nhiém tu quan
Iy, bao quan thiét bi ma minh dugc giao st dung.

2. Quan ly hé théng mang khong day

a) Khi thiét 1ap mang khong day dé két ndi véi mang cuc bo thong qua cac diém
truy nhép (Access Point - AP), co quan véan hanh phai thiét 1ap cac tham so: Tén, nhan
dang dich vu (Service Set Identitier - SSID), mat khau c6 do phtc tap cao (c6 do dai
t01 thiéu 8 ky tu, c6 ky tu thudng, ky tu hoa, ky tu s6 hodc ky tu dic biét nhu: (!, @, #,

$, %,...), cap phép truy nhéap d6i véi dia chi vat ly (MAC Address), ma hoa dir liéu
theo co ché bao mat WPA2 hodc WPA3; Mat khau dang nhép phai dugc thiét 1ap c6
do phirc tap cao, dinh ky 6 thang thay d6i mat khéu nhdm ting cudng cong tac bao mat;

b) Khi cung cap truy cap Internet qua mang khong day cho nguoi ngoai, co
quan vén hanh phai tao thém mot SSID riéng va giéi han bang thong truy cap pht hop
d6i voi dbi tugng nay.

Piéu 11. Bio dam an toan may tinh c4 nhan va @rng dung
1. Trén mdy tinh ca nhan

a) Heé diéu hanh duoc cai dat 1a phan mém c6 ban quyén (bao gdm ban quyén
thuong mai hodc ma ngudn mé ¢6 ngudn gde rd rang), cac dich vu cai dat trén may
tinh 1a céc dich vu dugc str dung diung chung cho co quan, khong cai dat cac dich vu
khong str dung;

b) Thiét 14p ché do tu dong cap nhat phién ban va hé diéu hanh, phin mém, timg
dung va phai thiét 1ap mat khau truy nhap ché d6 tu dong bao vé man hinh sau 10 phut
khong st dung dbi véi tat ca may tinh;

2. Co quan c6 trach nhiém trang bi phan mém phong chéng ma doc (antivirus)
c6 ban quyén cho hé théng may tinh; thiét 1ap ché do ty dong cap nhat phién ban méi,
cac ban va 15i; ché do tu dong quét ma doc khi sao chép, m¢ céac tép tin; ché do quét
toan by may tinh dinh ky hang tuan.

3. Dinh ky hing tuan co quan phai kiém tra cdc tién trinh trén may tinh nham
som phat hién nguy co cai cdm phan mém doc hai trén may tinh.

&




Piéu 12. Bio dam an toan dir li¢u
1. Quan ly tai khoan va chir ky sb
a) Khi cép tai khoan, chit ky s6 lan dau cho nguoi ding truy nhdp, co quan van

hanh phai théng bao (qua email, dién thoai) va nguoi dung phai thay d6i mat khau sau
khi ding nhép thanh cong lan dau;

b) Céc hé théng thong tin khi phan quyén phai thiét lap ché do gidi han sb lan
dang nhap khong hop 1¢ vao hé théng téi da khong qua 05 lan, khi nguoi dung dang
nhép sai vuot qué sb 1an quy dinh, tai khoan chuyén sang ché d6 khoa quyén truy cap;
céc hé théng théng tin xéac 1ap ché d6 thoat ra khoi hé thdng néu ngudi sir dung khong
tuong tac trén hé thong ciia phién lam viéc quéa 10 phut;

¢) Chu tai khoan, chir ky sé khong chia sé, giao quyén tai khoan, chir ky s6 va
mét khau truy nhap cho ngudi khac. Khong str dung tai khoan cua nguoi khac (vi du
tai khoan thu dién tu, chit ky s6, ching thu s6) dé dang nhap vao hé thong thong tin,
co s¢ dir lidu;

d) Tai khoan thu dién tu, chit ky sé chuyén ding (xxx@binhphuoc.gov.vn va
chir ky s6 do Ban Co yeu Chinh phu cap) dé phuc vu cho cic hoat déng mang tinh cong
vu, khong sir dung dé giao dich, dang ky trén mang xa hoi, cac trang thong tin dién tir
cong cong khac; dinh ky 01 nam k1em tra viéc luu trlt cia hé thong thu dién tu, tién

hanh x6a cac mail qua cii, khong can thiét d& dam bao hé thdng hoat dong én dinh
thong sudt;

d) Tai khoan quan tri hé thong dugc giao cho cdng chirc phu trach cong nghé
thong tin phuc vu cho céng tac quan tri, phan quyen céu hinh hé théng d6. Cong chirc
quan tri hé théng khong st dung cliing mét mat khau cho nhiéu tai khoan khéc nhau;

e) Khi ca nhén thay ddi vi tri cong tac, chuyén cong tac, théi viée, nghi huu,
ngay tir thoi diém Quyét dinh c6 hiéu luc, co quan phai thong bao cho co quan, don vi
van hanh dé diéu chinh, thu héi, hay bo tai khoan, chit ky s0, chiing thur so.

2. Co ché ma hoa va sao luu dit lidu phai dam bao tinh toan ven cua dir liéu.

3. Co quan khi trién khai dich vu sao luu du phong & mirc vat ly can thiét 1ap
chirc nang RAID (Redundant Arrays of Inexpensive Disks hodc Redundant Arrays of
Independent Disks) dé tang téc do doc ghi hodc bao dam kha nang luu trir dy phong.
Co quan khi thué dich vu can yéu cau nha cung cap dich vu thiét lap céc giai phap sao
Ivu tu dong dbi véi dix li€u trén méy chu co s dir liéu va may cha img dung va xay

dung cac kich ban c6 san dé khoi phuc lai toan bo may chu hoac céc tép tin, thu muc
khi xay ra su cd.

4. Péi véi cong tac sao luu du phong va khoi phuc dir liéu (tan sudt sao luu du

phong, phuong tién luu trit, thoi gian luu trlt; noi luu trlt, phuong thirc huu trit va
phuong thic lay dit liéu ra khoi phuong tién luu trit)
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a) Lap danh sach céc dir liéu, phan mém can duoc sao luu, cd phan loai theo
thoi gian luu trit, thoi gian sao luu, phuong phép sao luu va thoi gian kiém tra phuc
hoi hé théng tir dit liéu sao luu;

b) Xay dung tai liéu, quy trinh huéng dan sao luu/phuc héi dit liéu ctia hé thong
Co quan quan tri hé thong thue hién xay dung Tai li¢u huéng dan sao luu cu thé doi
v6i timg hé thdng cung cap dich vu, hé théng diéu hanh ma co quan quan ly.

5. Cong chirc phu trach phdi hop véi cac don vi c6 lién  quan thyc hién xac dinh
cac thong tin, thyc hién quy trinh sao luu du phong va phyc hdi cho cac phan mém, dit
liéu can thiét theo quy dinh, quy trinh sao luru, luu trir hién c6. Céc ndi dung thyuc hién
gdm: Lap danh sach cac dir liéu (thong tin céu hinh cua mang, may chi), phin mém
ing dung, co so dit liéu, tép tin ghi nhat ky hé duoc sao luu, ¢6 phén loai theo thoi gian
Iuu trit, thoi gian sao luu, phuong phap sao luu va thoi gian kiém tra phuc hdi hé thong
tir dit lidu sao luu; thuc hién quy trinh sao luu du phong va phuc hdi.

6. Dit liu sao luu phai dugc luu trir an toan trén Hé thong luu trir du phong,
thiét bi lru trir ngoai va duge kiém tra thuong xuyén dam bao san sang cho viéc st
dung khi can; viée klem tra, phuc hoi hé théng tir dit liéu sao luu tdi thiéu 6 thang mot
lan (hoac khi c6 yéu cau dot xuét).

7. Khi thuce hién chia s¢ tai nguyén trén mdy tinh, co quan phai str dung mat
khau dé bao vé thong tin, dit liéu; khong thuc hién chia sé toan bd & cing; theo doi,
giam sat dé két thic chia sé tai nguyén ngay khi hoan thanh. Cac thong tin, tai liéu, dir
liéu nhay cam phai dugc mi hoa trude khi trao dbi, truyén nhan qua mang méy tinh.

8. Co quan, don vi str dung mdy tinh va thiét bi luu trit khi mang di bao hanh,
bao dudng, sira chita bén ngoai co quan phai thdo roi bo phan luu trir khoi thiét bi va
dé lai co quan hodc x6a dit liéu luu trir trén thiét bi. Khi thanh Iy thiét bi phai x6a dir
liéu luu trit bang phan mém hoic thiét bi hiy dit liéu chuyén dung.

9. Thong tin, er liéu thudc pham vi bi mat Nha nudc phai duge quan ly theo
quy dinh hién hanh vé bao vé bi mat Nha nudc.

Piéu 13. Bio dam an toan thiét bi diu cudi

1. Trén may tinh ca nhan phai thiét 1ap ché do tu dong cap nhat hé diéu hanh
trén may tinh, phai thiét 1ap mat khau truy nhap ché d6 tu dong bao vé man hinh khi
khong sir dung; st dung nhing trinh duyét an toan, dang tin cdy, cai dat phén mém
phong chong ma doc; thiét 1ap ché do tw dong cap nhat phan mém phong chdng ma
doc, ché do tu dong ra quét ma doc khi sao chép, md cac tap tin, ché do ra quét may
tinh dinh ky hiang tuan.

2. Khuyen khich dau tu, mua sam thiét b cong ngh¢ thong tin san Xudt trong
nuge. Néu mua sam thiét bi cong nghé thong tin nhap khau thudc danh muc san phém,
hang héa c6 kha ning gdy mét an toan thudc trach nhiém quan ly ctia B6 Thong tin va
Truyén thong quy dinh.
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3. Két nbi may tinh/thiét bi diu cudi ctia ngudi sir dung vao hé théng

a) Ngudi sir dung khi truy cép, sir dung tai nguyén ndi bo, truy cdp mang va tai
nguyén trén Internet phai tuan thu céc quy dinh ctia phap luét vé bao dam an toan thong
tin va cac quy dinh ctua co quan;

b) Khi cai dat, két ndi may tinh/thiét bj dau cudi phai thuc hién theo huéng
dan/quy trinh dudi sy gidm sét ctia b phén chuyén trach vé an toan thong tin;

4. Trong qua trinh str dung thiét bi dau cudi

a) Nghiém tic chip hanh céc quy ché, quy trinh ngi bd va cée quy dinh khéc
ctia phap luét vé an toan thong tin mang. Chiu trach nhiém bao dam an toan thong tin
mang trong pham vi trach nhiém va quyén han dugc giao;

b) C6 trach nhiém tu quan 1y, bao quan thiét bi, tai khoan, img dung ma minh
dugc giao sur dung;

c¢) Khi phat hién nguy co hodc su cd mat an toan thong tin mang phai bao cao
ngay voi cap trén va bo phan phu trach cong nghé thong tin cua co quan deé kip thoi
ngan chan va xu ly.

Piéu 14. Quan ly giam sat an toan hé thong thong tin

1. Hé thdng thong tin phai trién khai hé thong gidm sat an toan thong tin dp
rng cac yéu cau tai Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 cua B9 trudng
Bo Thong tin va Truyén thong quy dinh hoat ddng giam sat an toan h¢ thong thong tin.

2. Dbi vai cac hé thdng thong tin, phadn mém, Gmg dung, co sd dir liéu khong
dugc dat tai Trung tam tich hop dir li¢u tinh (S¢& Thong tin va Truyén thong) thi c6
tr:élch nhiém tu thuc hién hgéc yéu cau doanh nghi¢p cung cap dich vu bao dam cac yéu
cau giam sat an toan hé thong thong tin theo quy dinh ctia phap luat.

3. Pinh ky hang niam t6 chirc dénh gia, kiém tra ddi voi hé thong thong tin noi
b¢ tai co quan. Thyc hién céc bién phap bao tri can thiet d€ bao dam kha nang xir ly va
tinh san sang ctua hé thong thong tin.

Piéu 15. Ung ciru s ¢ an toan thong tin

1. Nguyén tic tmg ctru xtr 1y su ¢d

a) Chu dong, kip thoi, nhanh chéng, chinh xac, déng b va hi¢u qua;

~ b) Phéi hop chit chg, tuan thi quy dinh ctia phap luat vé diéu phdi tmg ciru sy
c0 an toan thong tin;

" c) Ung ciru xtr ly su ¢d trude hét phai dugc thuc hién, xur ly b?mg luc lugng tai
cho va trach nhiém chinh cua chu quan hé thong thong tin;

d) Viéc xir ly su c¢b an toan thong tin phai bao dam quyén va loi ich hop phép
cua co quan; ca nhéan, bao mat thong tin ca nhan, thong tin riéng ctia co quan khi tham
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2. Phan nhém su c6 an toan thong tin

a) Su cd do bi tin cong mang: Tan cong tir ch01 dich vu; tin cong gia mao; tan
cong sur dung ma ddc; truy cap trai phep, chiém quyen diéu khién; tan cong thay déi
giao dién; tAn cong ma héa phan mém, dir liéu, thiét bi; pha hoai thong tin, dir liéu,

phan mém; nghe trom, gian diép, ly cip thong tin, dit liéu; céc hinh thirc tin cong
mang khac;

|
gia cac hoat dong tmg ciru xir 1y su cd.

b) Sucé do 16i clia h¢ thong, thiét bi, phin mém, ha tang k¥ thuat;
¢) Su c6 do 15i ctia ngudi quan tri, van hanh hé théng;
d) Su cd lién quan dén céc tham hoa tu nhién nhu bao, lut, dong dit, hoa hoan.

Phuong an tiép nhan, phat hi¢n, phén loai, xir ly ban dau su cb an toan thong tin:
Hoat dong {mg ctru su ¢d an toan thong tin mang huy dong cac ngudn luc nam ngoai

pham vi ctia don vi van hanh hé thng thong tin dé déi pho véi cac su cb quy dinh tai 2ﬁ§
khoan 1 diéu nay.

3. Phan loai mtrc d6 nghiém trong su c6 3ANA
a) Thip: Su cb gdy anh huéng c4 nhan va khong 1am gidn doan hay dinh trg ' ' @€
hoat dong chinh cta co quan; S
NH P>

b) Trung binh: Sy ¢6 anh huéng dén mét nhom ngudi ding nhung khong gay
gian doan hay dinh tré hoat dong chinh cta co quan;

¢) Cao: Su cd tac dong dén kha nang van hanh cua hé thdng thong tin, anh
huéng dén dir ligu, thiét bi, gdy anh hudng den hoat dong chung ctia co quan va hoat
dong cung cip dich vu cong cho ngudi dan, td chire;

d) Nghiém trong: Su ¢b gy gian doan hodc dinh tré hé thong trong mot khoang
thoi gian ngin, anh hudng nghiém trong dén dir ligu, thiét bi cta hé thong, gdy thiét
hai nghiém trong cho co quan va ngudi dan, to chic;

d) Pac biét nghiém trong: Su cd lam té liét toan b'c} hoa} ddéng cua hé théng, gay
thiét hai dac biét nghiém trong cho co quan va nguoi dan, té chie, de doa trat tu an
toan xa hdi.

4. Quy trinh phdi hop tmg ctru xir 1y sur ¢b

a) Budc 1: Neu hé thong c6 nguy co mat an toan thong tin mang thu¢c tham
quyen co quan truc tiép quan ly thi thuc hién tiép Bude 2. Néu hé théng c6 nguy co
mat an toan | thong tin mang thuge Trung tdm Cong ngh¢ thong tin truc thudc S& Thong
tin va Truyén thong quan ly (cac hé thong duge trién khai tap trung tai Trung tim tich
hop Dir liéu tinh) thi thuc hién tiép Bude 3;

b) Budc 2: Tién hanh xir ly su c6 theo quy ché ndi bd co quan. Néu su cb duge
khéc phuc thi 1ap bién ban ghi nhan va két thic quy trinh phdi hop xtr 1y su ¢d. Khi su
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¢b vuot qua kha niang xir ly cta co quan, 1ap bién ban ghi nhan, thuc hién tiép Budc 3;

c) Budc 3: Bao su cb vé Trung tam Cong nghé thong tin truc thuc S& Thong
tin va Truyén thong quan ly theo mau s6 01 kem theo Quy ché;

d) Budc 4: Phéi hop véi vé Trung tim Cong nghé thong tin tién hanh khic phuc
su ¢0 va thuc hién tiép Budc 5;

d) Bude 5: Lép bién ban ghi nhan, két thuc quy trinh phéi hop xir 1y su cb theo
mau sé 02 kém theo Quy ché nay. Lanh dao co quan phai chi dao kip thoi dé khac
phuc, han ché thiét hai, bio cdo bing van ban cho UBND tinh (qua S¢ Thong tin va
Truyén thong).

5. Van phong la co quan chuyén trach vé an toan thong tin c6 trach nhiém

a) Tiép nhan, phat hién, phan loai va xtr ly ban dau su ¢ an toan thong tin
mang, ing pho su c0 an toan thong tin mang;

b) Thuc hién quy trinh tmg ciru su ¢6 an toan thong tin mang thong thudng va
nghiém trong theo quy dinh;

¢) Phéi hop véi co quan chire nang, cac nhom chuyén gia, bén cung cap dich

vu ho trg trong viéc xu ly, khic phuc sy ¢6 an toan thong tin; yéu cau bén cung cap, ho

trg cung cap quy trinh xur ly su ¢6 cho cac dich vu do bén cung cép, hd trg cung cap
lién quan dén hé thong,

d) Tham gia dién tap phuong an xir 1y su ¢ an toan thong tin theo chi dao cia
UBND tinh.

. Chwong Il ]
. KIEM TRA DANH GIA CONG TAC
DAM BAO AN TOAN THONG TIN MANG

Piéu 16. Ké hoach kiém tra hiang nim

1. Van phong chu tri, phdi hop véi cac phong tién hanh kiém tra céng tac dam
bao an toan thong tin co quan theo Ké hoach cong tac hang nam.

.. 42 Tién hanh kiém tra dot xudt tap thé, ca nhan khi c6 dau hiéu vi pham an toan
doi voi céac hé thong thong tin co quan.

Piéu 17. Noi dung hinh thirc kiém tra danh gia hé thong thong tin
1. Noi dung kiém tra, danh gia

a) Kiém tra viéc thue theo cac ndi dung theo Quy ché nay; viéc tuan thi quy
dinh ctia phap ludt vé bao dam an toan hé théng thong tin; kiém tra hiéu qua cua céc
bién phép bao dam an toan thong tin;

b) Panh gia hiéu qua cua bién phap bao dam an thong tin tai don vi; phat hién
ma doc, 16 hong, diém yéu, thir nghiém xam nhap hé thng;
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¢) Kiém tra, danh gia noi dung khac theo quy dinh hé théng an toan thong tin.
2. Hinh thic kiém tra, danh gia

a) Kiém tra, danh gia dinh ky theo ké hoach ctia co quan va don vi chuyén trach
vé an toan thong tin cua tinh;

b) Kiém tra, danh gid dot xuat theo yéu cau cta cap ¢6 thim quyeén.
3. Cép c6 thim quyén yéu cau kiém tra, danh gia
a) Don vi chuyén trach ATTT tai Trung wong;-

b) Uy ban nhan dén tinh hodc S¢ Thoéng tin va Truyén thong (don vi chuyén
trach vé an toan thong tin trén dia ban tinh);

} ¢) Co quan giao nhiém vy kiém tra vé an toan thong tin co quan cho Vian phong.
4. Pon vi chu tri kiém tra, danh gia 1a don vi dugc cép c6 thim quyén giao
nhiém vu hogc dugc lwa chon dé thuc hién nhiém vu kiém tra, danh gia.
5. Déi tuong kiém tra, danh gia la cac phong thudc co quan.

Chwong 1V
TRACH NHIEM BAO PAM AN TOAN THONG TIN MANG
VA TO CHUC THU'C HIEN

Diéu 18. Triach nhiém ciia Vin phong

Tham muu vé cong tac bao dam an toan thong tin, chiu trach nhiém trong
viée bao dam an toan thong tin.

2. Tham muu xy dung hd so dé xuét cap do an toan théng tin va bao dam an
toan cho céac hé thong thong tin theo quy dinh cua Ludt An toan thong tin mang va céc
vin ban huéng dan thi hanh Luat An toan thong tin mang.

3. Chu tri, phéi hop véi cac phong tién hanh kiém tra cong tac bao dam an toan
thong tin mang dinh ky hang nam.

4. Hang nam, cir cong chirc tham gia cac 16p ddo tao, tip hudn vé cong tac bao
dam an toan thong tin mang cho can bg phu trach an toan thong tin mang; tuyén truyén,
pho bién cac quy dinh vé an toan théng tin mang cho cong chire, lao dong co quan.

5. Phéi hgp tham muu cac bién phap phong, chong céc thong tin vi pham phép
ludt, anh hudng dén an ninh qudc gia, trit tu, an toan xa hoi trén moi truong mang,
nhét 1a trén cac cong/trang thong tin dién tir, mang x hoi.

6. La dau mdi thuc hién viée tiép nhén va xur ly cac su ¢ vé an toan thong tin
mang co quan.

Piéu 19. Trach nhiém ciia cong chire, ngudi lao djng co quan

1. Céng chirc phu trach vé an toan thong tin/cong nghé thong tin
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a) Chiu trach nhiém bao dam an toan thong tin mang cua co quan;

b) Tham muu lanh dao co quan ban hanh cac quy ché, quy trinh noi b, trién
khai cac giai phap k¥ thuat bao dam an toan thong tin mang;

¢) Thuc hién viéc giam sat, danh gia, bdo cdo céc rui ro mét an toan thong tin
mang va mirc d¢ nghiém trong ctia céc rui ro do;

d) Phéi hop v6i cdc ca nhan, don vi c6 lién quan trong viéc kiém soat, phat hién
va khéc phuc cac su ¢b an toan thong tin mang;

d) Thuong xuyén cap nhat nang cao kién thirc, trinh d6 chuyén mon dap tmg yéu
cau bao dam an toan thong tin mang ctia don vi.

2. Trach nhiém cua ngudi st dung

a) Nghiém tic chap hanh cac quy ché, quy trinh ndi bo va cac quy dinh khéc cta
phép luét vé an toan thong tin mang. Chiju trach nhi¢m bao dam an toan thong tin mang
trong pham vi trach nhiém va quyén han dugc giao;

b) C6 trach nhiém tu quan 1y, bao quan thiét bi, tai khoan, ing dung ma minh
dugc giao sur dung;

c¢) Khi phat hién nguy co hodc su cd mat an toan thong tin mang phai bao céo
ngay vai cap trén va Van phong dé kip thoi ngan chan va xur ly;

d) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong tin mang dugc
don vi chuyén mon t6 chirc.

Piéu 20. To6 chirc thwe hién

1. Can ctr Quy ché nay, Trudng cac phong c6 trich nhiém t6 chirc trién khai
thue hién Quy ché nay trong pham vi quan ly cia minh.

2. Vin phong c6 trach nhiém theo ddi, don ddc, kiém tra, danh gia viéc thuc

hién Quy ché, thuc hién ché do bao céo theo dinh ky hing nam hoic dot xuat theo yéu
cau cia co quan ¢ thim quyén cua tinh.

3. Trong qua trinh thyc hién quy che néu c6 van dé vudng mic, phat sinh, cac

phong phan anh kip thoi vé Vin phong dé téng hop bao céo Trudng ban xem xét didu
chinh, bd sung cho phti hop./. pp—




